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2. ЯК СТВОРИТИ НАДIЙНИЙ ПАРОЛЬ?

Правила створення надiйного пароля 

1. Довжина мае значення.
Пароль повинен бути не менше 12 символiв, але краще - 16 i бiльше.

2. Комбiнуйте символи.
Використовуйте:
Великi та малi лiтери.
Цифри.
Спецiальнi символи, як-от @, #, $, %.
Наприклад: Tru$tMe2024!

3. Не використовуйте особисту iнформацiю.
Дата народження, iм'я чи телефонний номер - це поганi варiанти. Зловмисники
легко знайдуть цi данi.

4. Уникайте простих послiдовностей.
Паролi на кшталт 12345678 або qwerty можна зламати за кiлька секунд.

5. Кожен облiковий запис - свiй пароль.
Не використовуйте один пароль для всiх сайтiв i сервiсiв. Якщо йога зламають,
зловмисник отримае доступ до всього.

Пiдказка! 

Спробуйте створити пароль на основi улюбленоУ фрази. Наприклад: 

Фраза: "Мiй кiт любить рибу". 

Пароль: MyK1tlyЫtRybu! 

6. Використовуйте менеджери паролiв.
Це програми, якi створюють i зберiгають складнi паролi замiсть вас.
Рекомендованi програми:
LastPass.
1 Password.
Bitwarden.

7. Двофакторна автентифiкацiя - ваш друг.
Увiмкнiть пiдтвердження входу за допомогою SMS або додатка (наприклад, Google
Authenticator).

8. Перевiряйте паролi на злом.
Сайти типу Have I Вееп Pwned допоможуть дiзнатися, чи не став ваш пароль
вiдомим пiсля витокiв даних.

9. Оновлюйте паролi регулярно.
Змiнюйте ключi доступу хоча б раз на 6 мiсяцiв. Особливо, якщо пiдозрюете, що ваш
пароль могли зламати.

1 О. Не зберiгайте паролi на nanepi чи в браузерi. 
Замiсть цього використовуйте надiйнi iнструменти для зберiгання даних. 

Пiдсумок: 

Ваш пароль - це ваш ключ до цифрового свiту. Подбайте про йога безпеку вже сьогоднi! 



3. 1 О РЕКОМЕНДАЦIЙ 13 БЕЗПЕЧНОГО ВИКОРИСТАННЯ СОЦIАЛЬНИХ МЕРЕЖ

Соцiальнi мережi - це простiр для спiлкування, роботи та розваг. Але вони можуть 
стати джерелом загроз: виток дан их, шахрайство чи навiть кiбербулiнг. 

1. Налаштуйте конфiденцiйнiсть профiлю.
Перевiрте, хто може бачити вашi публiкацiI
Обмежте видимiсть особиста"�" iнформацi·1 лише для друзiв.
Вимкнiть можливiсть перегляду профiлю стороннiми.

2. Використовуйте складнi паролi.
Не використовуйте один пароль для рiзних акаунтiв.
Додайте двофакторну автентифiкацiю для посилення захисту.

3. Будьте обережнi зi стороннiми запитами дружби.
Не приймайте запити вiд незнайомцiв, навiть якщо вони здаються «спiльними
знайомими».

4. Не публiкуйте зайву iнформацiю.
Уникайте публiкацiУ контактiв, адрес чи iнформацiУ про своУ плани.
Пам'ятайте: злочинцi можуть використовувати вашi публiкацi·1 для пiдготовки атак.

5. Перевiряйте посилання перед натисканням.
ШахраУ часто надсилають фiшинговi посилання через повiдомлення.
Перевiряйте URL-aдpecy перед тим, як переходити за посиланням.

Пiдказка: 
Ви можете налаштувати отримання сповiщень про новi входи у ваш акаунт. Це допоможе 
миттево виявляти пiдозрiлу активнiсть. 

6. Будьте обережнi з фото та вiдео.
Не публiкуйте знiмки з конфiденцiйними даними, наприклад, квитки чи документи.
Уникайте фото, якi можуть використати для шантажу.

7. Обережно встановлюйте додатки.
Не надавайте додаткам доступ до всiх даних вашого профiлю.
Вимкнiть доступ до непотрiбно"1 iнформацП у вже встановлених додатках.

8. Захистiть сво"i повiдомлення.
Використовуйте функцiю шифрування, якщо вона доступна у вашiй соцiальнiй
мережi.
Не пересилайте конфiденцiйну iнформацiю через месенджери.

9. Слiдкуйте за активнiстю на вашiй сторiнцi.
Регулярно перевiряйте, чи не додано до вашого профiлю пiдозрiлi дописи чи
посилання.
Переглядайте iсторiю входiв до акаунта.

1 О. Звертайте увагу на спам i шахрайство. 
Не довiряйте повiдомленням про «легкий заробiток» або «виграш у лотере·1». 
Якщо сумнiваетесь у достовiрностi повiдомлення, не реагуйте. 

Пiдсумок: 
Дотримуючись цих простих правил, ви зможете спокiйно користуватися соцiальними 
мережами без ризику втрати конфiденцiйноУ iнформацiУ чи шахрайства. 
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